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RESUMEN

El proyecto de telemedicina desarrollado en la
Universidad ha permitido la conectividad de mas de
cincuenta hospitales, adaptandose a las limitacio-
nes en conectividad e infraestructura que existen
en Colombia. El sistema permite la atencién de con-
sultas médicas especializadas bajo la modalidad de
telemedicina, y tele-monitoreo, en tiempo real de
pacientes en cuidado intermedio. El sistema esta
ademas provisto con herramientas que permiten
la administracién de entidades y usuarios, meca-
nismos de seguridad tales como cifrado de datos
y firma digital para el diagndstico, con lo cual se
asegura la integridad de la informacién. El disefio
del sistema se soporta sobre una arquitectura ba-
sada en servicios que asegura de manera natural
su escalabilidad y modularidad. Luego de 3 afos
de servicio, el sistema ha procesado mas de 25.000
casos reales de telemedicina, provenientes de 48
hospitales en 14 departamentos del pais, cuyas
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poblaciones varian entre 200.000 y un millén de
habitantes, logrando con esto un acceso equitativo
a la salud para una poblacién aproximada de 10
millones de personas.

Palabras clave: Telemedicina, conectividad hos-
pitalaria, consulta externa de especialistas, telemo-
nitoreo, administration, cobertura de pacientes.

ABSTRACT

ATeleMedicine project developed by National
University of Colombia improves connectivity of
more than fifty hospitals, but it has had to adapt to
a limited connectivity and infra structure available
in Colombia. This system allows specialized outpa-
tient service in telemedicine modality, and real-time
telemonitoring for intermediate care patients. This
system have tools to allow administration of insti-
tutions and customers, safety measures such as
data encryption and digital signature for diagnosis,
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assuring information integrity. System design is
supported by service-based architecture, giving
escalability and modularity in a natural way.

After three years of service, this system has pro-
cessed over twenty-five thousand real telemedicine
cases, coming from 48 hospitals located in 14 country
departments, with a population varying between two-
hundred thousand and one million people, giving to
about ten million persons an equal health access .

Key words: Telemedicine, hospital connectivity,
outpatient specialist service, telemonitoring, admi-
nistration, patients coverage.

INTRODUCCION

El impresionante avance tecnolégico del ultimo
siglo ha contribuido notablemente a mejorar nuestro
conocimiento sobre la enfermedad. Mdltiples activida-
des interdisciplinarias han nacido en los Ultimos afnos
como resultado de esta avalancha de descubrimien-
tos y desarrollos, tales como la ingenieria de tejidos,
la biomecanica o la telemedicina. Estas actividades
se agrupan actualmente bajo el nombre genérico de
Ingenieria Biomédica, y cada vez se encuentran mas
integradas con las consideradas ciencias basicas [1].
Un gran numero de aplicaciones, desde las placas
convencionales de rayos X hasta las nuevas técnicas
de imaginologia funcional, han abierto nuevas lineas
de pensamiento y han permitido examinar mas ob-
jetivamente el organismo humano. En particular, las
tecnologias de la informacién y las comunicaciones
han producido un manejo mas oportuno y eficiente
de la informacion médica y un cuidado mas adecuado
del paciente. La telemedicina se ha convertido en
una herramienta de salud que permite a regiones
apartadas y de escasos recursos acceder a servicios
médicos especializados. Dermatologia, radiologia e
Infectologia son algunas de las especialidades que
estan disponibles actualmente gracias a las nuevas
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redes de comunicaciones y a algoritmos robustos
capaces de soportar gran trafico de informacion.
Los retos con esta nueva actividad comprenden la
oferta eficiente de servicios a través de sistemas de
informacion, el acceso oportuno a la Historia Clinica,
la implementacion de nuevas funcionalidades, el
mantenimiento de la integridad y confidencialidad de
los datos y la facil escalabilidad del sistema [2].

Una red de telemedicina convencional se
compone de varias estaciones remotas y un centro
de referencia. En la estacion remota un paciente
consulta a un médico general, quién utiliza una apli-
cacion para registrar informacion clinica relevante.
Estos datos son enviados al centro de referencia
usando algun canal de comunicacién, en donde un
especialista lee el caso, emite un diagndstico y en
algunos casos sugiere un tratamiento.

Las especialidades cubiertas por el sistema
brindan muchas ventajas a las instituciones pres-
tadoras de servicios de salud, principalmente la
calidad y la oportunidad en el diagnéstico, el ahorro
en costos, la disponibilidad y la confidencialidad
de la informacién del paciente [3] “El servicio de
telemedicina es uno de los mas recientes servicios
médicos que proveen diagndstico, consulta, trata-
miento médico, transmisién de la informacion mé-
dica y educacion en salud utilizando redes de area
local, Internet, y redes inalambricas” [4]. Elsistema
permite administrar digitalmente las historias cli-
nicas, acceder a un médulo de videoconferencia,
a herramientas usadas por médicos generales,
especialistas y estudiantes de especialidades para
el soporte de las decisiones médicas y la comunica-
cion entre médicos. Adicionalmente, la plataforma
cuenta con herramientas para generar reportes
estadisticos, administracion de usuarios, manejo
de contratos y almacenamiento de imagenes, que
también son accesibles a través de un canal con-
vencional de Internet. El sistema es escalable, es
decir, puede crecer para cubrir mas estaciones y
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mas usuarios sin necesidad de hacer cambios en
el cédigo y sin que se deteriore el rendimiento del
sistema. Sus componentes fueron desarrollados
utilizando herramientas de software libre, por lo
cual esta plataforma es una opcion viable desde
el punto de vista econdémico [5].

MATERIAL Y METODOS

El modelo de base de datos de los sistemas que
conforman la plataforma fue adaptado del modelo
de informacioén de referencia (MIR) propuesto por
la organizacion de estandares en salud HL7. Este
modelo se implementoé en un servidor PostgreSQL,
junto con las funcionalidades necesarias para bus-
queda, integridad y operacion de los datos. El sis-
tema fue desarrollado en Java, bajo la arquitectura
J2EE usando un servidor de aplicaciones JBoss.

Requerimientos

La plataforma esta obligada a garantizar la
calidad de la informacion médica, siguiendo los

criterios de integralidad, secuencialidad, racionali-
dad cientifica y disponibilidad de la historia clinica,
como se describe a continuacion:

Arquitectura Multicapa

Una arquitectura basada en servicios permitié
de manera natural asegurar escalabilidad y flexibili-
dad del sistema, con lo cual se garantizaba un bajo
acoplamiento entre los componentes. La arquitec-
tura del sistema se compone de cuatro capas:

* Lade clientes,

* La capa de presentacion.

* Lacapade Légica del Negocio, en donde estan
definidas las reglas del negocio.

* La capa de acceso a datos,

* La capa de almacenamiento, compuesta basi-
camente por la base de datos.

La Figura 1 muestra las capas del sistema, la
capa de logica del negocio muestra una arquitec-
tura basada en servicios (SOA, por sus siglas en
inglés) [6,7], en la cual los componentes granulares
proveen un bajo acoplamiento.

Figura 1. Arquitectura por Capas de la plataforma.
La figura ilustra las cuatro capas con sus componentes nucleares
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En este diseno, el cliente accede a servicios
a través de interfaces de tal manera que la imple-
mentacion de los servicios es independiente de la
definicién de los mismos.

Modelo de Datos

HL7 (Health Level 7) [8] es una organizacion
responsable de desarrollar estandares en el area
de la salud, acreditada por la ANSI (American Na-
tional Standards Institute). Una iniciativa importante
propuesta por esta organizacion es llamada el
Modelo de Informacion de Referencia (MIR), cuyos
elementos nucleares comprenden:

« Acto: Todas las acciones realizadas en el con-
texto médico.

+ Entidad: Representa cosas y seres de poca
variabilidad.

* Rol: Establece los papeles que las entidades.

+ Participacién: Representa el contexto de un
acto.

* Relacion entre Actos: Representa enlaces entre
actos.

* Enlace entre Roles.

Adaptacion del MIR al sistema de
telemedicina

El MIR propone un marco de trabajo para
las aplicaciones médicas. La Figura 2 muestra el
formulario para registrar el acto de telemedicina
junto con la informacién basica de una teleconsulta
desde la estacion de remision.

Figura 2. Informacién de un caso de Telemedicina. La Historia Clinica permite ver la informacion del paciente,
las observaciones y mediciones de signos vitales y de sintomas asociados, la entidad remisora y los archivos e
imagenes de soporte
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Figura 3. Modulo de estadisticas del sistema de telemedicina. En la imagen se presenta la cantidad de casos de
radiologia atendidos en los ocho primeros meses del afio 2007

En el momento de generar y enviar el docu-
mento con el diagndstico, es necesario utilizar un
mecanismo estandar de firma digital para garantizar
la identidad del especialista. La aplicacion genera un
documento tipo PDF con toda la informacién del caso.
Este documento es firmado digitalmente utilizando
un certificado de seguridad, el cual se encuentra al-
macenado en un dispositivo USB (ver seccion ZKP)
que el especialista debe introducir en el computador
en el acto mismo de envio de la respuesta.

En este sistema, la relacién médico-paciente,
se soporta a través de un médulo de videoconfe-
rencia. Una vez el médico en la estacion remota ha
enviado todos los casos, el especialista, el paciente
y él se encuentran para discutir el caso por medio
de este modulo, el cual es también accesible a
través de un navegador de Internet convencional.

Las herramientas para estadisticas de datos
permiten al personal administrativo consultar
estadisticas del sistema (ver Figura 4) Para este
propdsito, una base de datos complementaria es
usada como base de datos OLAP.

El conjunto de datos usado en esta herramienta
es actualizado diariamente de manera automatica.

Unidad de Cuidado Intermedio

Para la unidad de cuidado intermedio se
desarrollé el hardware necesario para capturar
los signos vitales, y transmitirlos al computador.
Los signos medidos contemplan las sefales de
pletismografia, electrocardiografia y presion arte-
rial. Estas sefales son transmitidas al centro de
referencia a través de a través de un protocolo de
comunicacioén propietario.

Figura 4. Monitor de signos vitales con pantalla
sensible al tacto
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Adicionalmente para el manejo de la historia
clinica de cuidado intermedio se modelaron en el
RIM de HL7 los diversos Actos requeridos para
actualizar el estado del paciente.

Aplicacion de escritorio

En las estaciones remisoras donde la conec-
tividad es de mala calidad, se usa una aplicacién
de escritorio que sirve para almacenar las historias
clinicas locales de la institucion y el caso se envia
en cuanto la conexion a Internet esté disponible.

MECANISMOS DE SEGURIDAD
TRANSMISION DE DATOS SOBRE SSL

Los clientes se pueden conectar al servidor
a través de un navegador web independiente de
su plataforma, usando el protocolo HTTPS. En el
caso particular del sistema de telemedicina, la apli-
cacion usada por los especialistas para contestar
cada caso, usa una conexion diferente: se realiza
un llamado a un procedimiento remoto (RMI - Re-
mote Method Invocation) a través de una capa de
conexion segura SSL (Secure Sockets Layer).

IKP

El acceso a recursos privados generalmente
demanda la identificacion por medio de un nombre
de usuario y una contrasefia, sin embargo, este me-
canismo estd lejos de ser seguro debido a que estos
datos tienen que ser transmitidos por un canal de
comunicacioén.. En nuestro caso el sistema requiere
un dispositivo que usa una variacion de un método
criptografico llamado prueba de conocimiento cero
0 ZKP (por sus siglas en inglés Zero Knowledge
Proof), con una secuencia indeterminada de pre-
guntas y respuestas de tipo matematico, las cuales
permiten al dispositivo confirmar al sistema que el
usuario tiene en su posesion una contrasena valida
pero sin transmitir ni revelar esta.

RESULTADOS

Actualmente, 48 hospitales de primer y segun-
do nivel de complejidad utilizan este sistema para
la remisién de casos, y 40 especialistas, trabajan-
do en diferentes instituciones de tercer nivel de
complejidad, usan la aplicacion para contestar los
casos. Luego de 3 anos en produccion, el sistema

Figura 5. Tiempo de respuesta en horas habiles por trimestres
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ha recibido mas de 25.500 casos reales de tele-
medicina basica y 286 de cuidado intermedio. El
acceso a Internet para cada estacién remota es
proveido por cualquiera de las redes de los hospi-
tales, de manera que los anchos de banda usados
son diferentes en cada enlace. Cada uno de estos
hospitales son centros médicos que sirven a sus
respectivas regiones y su radio de accion cubre
poblaciones que varian entre 200.000 y un millén
de habitantes.

Los municipios cubiertos estan localizados en
14 departamentos del pais: Amazonas, Antioquia,
Arauca, Atlantico, Bolivar, Caqueta, Cauca, Cesar,
Cundinamarca, Guajira, Guaviare, Magdalena,
Sucre y Vichada.

Desde Diciembre de 2006 hasta Diciembre de
2009, el tiempo promedio de respuesta ha sido de
3.2 horas habiles, solo en el ultimo afo el tiempo de
respuesta promedio ha sido de 1.5 horas habiles.

DISCUSION

El sistema de telemedicina accesible por Web
gue implementa el modelo de informacién del HL7,
representa una opcion econémica y al alcance de
las instituciones de salud ubicadas en regiones re-
motas del pais. Este proyecto de telesalud es muy
flexible y escalable gracias a la adaptacién hecha
del MIR, y a la arquitectura de software utilizada.
Cabe resaltar que cualquier especialidad puede
ser afadida sin afectar el modelo de datos, que el
numero de estaciones puede aumentar sin afectar
el rendimiento de la plataforma y que el sistema de
telesalud corre sobre un cliente liviano (un navega-
dor de Internet) sin bases de datos ni programas

locales complejos, disminuyendo asi la labor de so-
porte requerida en los equipos cliente y facilitando
el mantenimiento y las actualizaciones.

Un aspecto clave para el desarrollo exitoso de
este proyecto fue el modelo de datos usado que
cumple con la especificacion del HL7, brindando fle-
xibilidad y escalabilidad al sistema. Desde la puesta
en produccion se han agregado incrementalmente
nuevas funcionalidades con un esfuerzo minimo en
la adaptacién de los mismos [9, 10].
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